
ADSL Firewall

Bei allen drei Profilen werden Packete von aussen (Internet) blockiert, ausser wenn sie zu einer
von innen (ADSL Benutzer) aufgebauten Verbindung gehören.

Aktives FTP ist mit keinem der drei Profilen möglich auch wenn der FTP Dienst erlaubt ist. Es muss
somit immer passives FTP verwendet werden.

DNS Abfragen von innen (ADSL Benutzer) nach aussen (Internet) werden bei allen drei Profilen
erlaubt, damit es möglich ist DNS Namen in IP Adressen aufzulösen.

Alle ICMP Packete von innen (ADSL Benutzer) und deren Antwortpackete von aussen (Internet)
sind zugelassen.

Profilname Erlaubte Tätigkeiten Transportprotokoll Dienstname Portnummer
Starke Sicherheit Im Internet surfen TCP HTTP 80

TCP HTTPS 443
E-Mails empfangen TCP POP3 110

TCP POP3S 995
TCP IMAP 143
TCP IMAPS 993

E-Mails versenden TCP SMTP 25
TCP Submission 587
UDP Submission 587
TCP SSMTP 465

Dateien von Entfernten Servern TCP FTP 21
herunter- und hinaufladen TCP FTP-DATA 20
Artikel in Newsgruppen lesen und schreiben TCP NNTP 119

Mittlere Sicherheit Alle Tätigkeiten aus dem Profil “Starke Sicherheit”
Im Internet Radio hören TCP Realaudio 7070, 7170

UDP RTSP 554
TCP Shoutcast 8000 – 8005

Entfernte Systeme verwalten TCP SSH 22
TCP Telnet 23
TCP PcAnywhere 5631
UDP PcAnywhere 5632
TCP VNC 5800, 5900

Zeit im Internet abgleichen TCP NTP 123
UDP NTP 123

Schwache Sicherheit Alle Tätigkeiten aus dem Profil “Starke Sicherheit”
Alle Tätigkeiten aus dem Profil “Mittlere Sicherheit”
Chatten TCP IRC 6665 – 6669, 7000

TCP ICQ 5190
TCP MSN 6901
TCP AOL 5190 – 5193
UDP AOL 5190 – 5193


